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CARTA DE APRESENTACAO

O governo federal,com a coordenacaoda Subsecretariade Promocao
dos Direitos da Cnanga e do Adolescente/Secretariakspecial dos
Direitos Humanos da Presidéncia da Republica, desenvolwe um
conjuntode acdes visando o enfrentamentoda violénciasexual contra
criangas e adolescentes. Uma das principais iniciativas € o Disque
Denuncia Nacional- DDN 100, que serve como um importante canal
de comunicacao da sociedade civil com o poder publico, visando
proteger as criancas e adolescentes e também responsabilizaros
agressores. Este Servico também desenvolve metodologias de
recebimentoe encaminhamentode denldncias que tem servido de
suporte para arede de canais locais de denuncias.

Em 2008, uma nova parceriafoi estabelecidausando um outro meio,
a Internet para mobilizara sociedade para denuncias de pornografia
infantil neste ambiente. A SecretariaEspecialdos DireitosHumanose
o0 Ministério da Justica, com apoio da Petrobras, frmaram acordo com
a Safernet para desenvolvimento do hotline federal para o
rastreamento destes sites. Também faz parte deste projeto a
disseminagaode procedimentospara navegacaosegura na Internet,
em especial voltados para criancas e adolescentes, familias e
educadores.

A publicacao da presente cartilha, elaborada pela equipe da Safernet
Brasil, compobe este conjunto de acdes, que serao articuladascom o
Ministério da Educacao, tendo como objetivo desenvolver varios
instrumentosde educacaoe comunicacaopara o empoderamerio da
populacaosobre o uso da Internete os cuidados diante de sites que
contenham mensagens violadoras dos direitos de criancas e
adolescentes, em especial de pornografia infantil.

Destaca-se ainda a particularidade do momento histérico de
publicizacaodesse documento, visto que em 2008 comemoramoso0s
60 anos da DeclaracaoUniversaldos DireitosHumanos, os 18 anos do
Estatuto da Crianca e do Adolescente- ECA e a realizacao do Il
Congresso Mundial de Enfrentamento da Exploracao Sexual de
Criancas e Adolescentes onde esta cartilha sera distribuida. Tais
eventos constituem um momento |mpar de repactuagao social no
sentido de reafirmar que a protecao da infancia e adolescéncia
brasileira € dever de todos os brasileiros e de todas as brasileiras.
Assim sendo, esperamos que a experiéncia apresentada indique
possibilidades nesse caminho.

Carmen QOliveira
Subsecretaria de Promocao dos Direitos da Crianca e do Adolescente.



SaferNet Brasil

A SaferNet Brasil € uma associacao civil sem fins lucrativos e
econdmicos, sem vinculacao politico-partidaria, religiosa ou
racial, fundada em 20 de dezembro de 2005, por um grupo
formado por cientistas da computacao, professores universitarios,
pesquisadores e bacharéis em Direito.

A SaferNet Brasil criou e mantém a Central Nacional de
Denuncias de Crimes Cibernéticos (www.denunciar.org.br) que,
desde 29/03/2006, é operada em parceria com o Ministério
PUblico Federal. Reconhecida e recomendada pelo poder publico
como uUnico hotline da América Latina e Caribe, a Central oferece
0 servico gratuito de recebimento, processamento,
encaminhamento e acompanhamento online de denudncias
anbnimas sobre crime ou violacao aos Direitos Humanos
praticado por meio da Internet.

A Central Nacional de Denuncias de Crimes Cibernéticos recebe
uma média de 2.500 denuncias (totais) por dia envolvendo
paginas suspeitas de conter evidéncias de crimes de Ponografia
Infantil, Racismo, Neonazismo, Intolerancia Religiosa, Apologia e/
ou Incitacao a crimes contra a vida, Homofobia e Maus tratos
contra os animais.

A SaferNet Brasil também desenvolve um conjunto de acdes
focadas na area de Prevencao de Crimes e Violacdes aos Direitos
Humanos na Internet. A SaferNet Brasil entende que atuar na
prevencao é uma forma eficaz para reduzir a incidéncia de atos
ilicitos no ciberespaco. Do mesmo modo, reconhece que a
complexidade do problema exige medidas permanentes de
combate, educacao e conscientizacao.

Sabemos que a Internet é uma ferramenta fantastica, que pode
contribuir muito com o desenvolvimento cognitivo, social e
emocional de nossas criancas. Porém, como toda tecnologia que
se propde a aproximar pessoas, também pode colocar em risco a
seguranca e a saulde de criancas, jovens e adultos, quando nao
orientados sobre o uso ético e responsavel da rede. Por essa
razao, o uso da Internet pelas criancas e adolescentes precisa ser
estimulado conjuntamente com acoes efetivas de orientacao e
acompanhamento dos pais e educadores

Conheca mais sobre as nossas acdes: wwv.safernet.org.br

Se vocé testemunhou algum crime na Internet, denuncie:
www.denuncie.org.br



Internet

Rede de milhdes de computadores de todo o mundo
interligados por linhas telefénicas, fibra otica e satélites.
Além de ligar redes de computadores, conecta milhdes
de pessoas que formam suas redes de relacionamento e

navegam pelas
virtual,

informacoes disponiveis
também chamado de Ciberespaco. Cada vez

No €eSpaco

mais sera comum usar o celular para navegar na

Internet.

@ Aproveite!

* Acesso e troca de diferentes tipos de
materiais como imagens, sons, videos e
textos;

* Permite a comunicacao e amizade
entre pessoas de qualquer lugar do
mundo;

* Rica fonte para estudos, pesquisas,
trabalho e diversao;

* Supera limites de tempo e espaco,
criando um novo espaco publico, o
ciberespaco.

Dicas para manter-se seguro

O
Cuidado!

* Pode ser prejudicial se usada sem
limites ou quando substitui todas as outras
atividades de lazer;

» Como todo espaco publico, pode ser
acessada por pessoas mal intencionadas;

* Alnternet ndo é "terra sem lei". Apesar
da sensacao de anonimato, quem praticar
crime por meio dela pode ser identificado
e punido;

* Nao podemos confiar em todas as
informacdes, nem em todas as pessoas
conectadas;

* Proibir ndao educa nem previne.
Dialogue e busque orientacao.

* Nunca divulgue senhas, nome completo, enderecos, nimeros de telefone

ou fotos intimas;

* Vocé distribui qualquer foto sua no mural da escola, no 6nibus ou na praia?
Porque entao divulgar na Internet? Pense bem antes de publicar algo. Uma vez
na rede, é quase impossivel contro lar o uso;

* Comunigue-se com educacao. Respeito deve valer em qualquer espaco e
com qualquer pessoa, mesmo com aquelas que nao conhecemos;

» Evite gravar as senhas e login no com putador para nao facilitar roubos;

e Cuidado ao baixar arquivos, eles podem conter virus, materiais imprdéprios

ou serem ilegais. Anti-virus e filtros

podem ajudar a proteger;

* Nunca aceite que sites instalem programas em seu computador e nao faca

download de nada que vocé nao saiba

exatamente o que é e de onde vem;

* Busque provedores e servicos que oferecam recursos de seguranca, que

sejam éticos e responsaveis;
* Dialogue sempre com amigos,
informado sobre seguranca na Inter net;
* Se precisar
prevencao@safernet.org.br

de ajuda para tirar suas duavidas,

filhos e professores para se manter

envie e-mail para



Navegadores ou Browsers

Programas que permitem visualizar os conteudos e
"surfar" pelas paginas na Internet. Os mais conhecidos
sao o Mozilla Firefox e o Internet Explorer.

e CX(T
@ Aproveite! Cuidado!

* Uso simples e dinamico para * Geralmente nao identifica sozinho
navegar na Internet; paginas falsas ou ilegais;

e Permitem ajustes para apagar e O usudrio é quem define o que
senhas, filtrar sites e copiar pagin as; visitara. No programa tudo pode ser

e Ajudam a guardar os enderecos  Visto;
para voltar aos sites preferidos. * Cuidado com os sites ilegais e com

conteldos impréprios para crianca s;

* O navegador nao garante sozinho a
seguranca de informacdes pessoais,
senhas e dados bancarios.

% Dicas para manter-se seguro

 Sempre leia com atencao as mensagens mostradas pelo navegador, pois
elas podem ajudar a identificar um programa malicioso ou um site falso;

e Nao autorize instalacao de software de desconhecidos ou de sites
estranhos;

* Use o bloqueio de pop-up em seu nav egador;

e Quando digitar um endereco, confirme se o que esta na tela é exatamente
0 que procurava;

* Atencao com transacdes financeiras via Internet. Quando fizer, confira se
aparece o desenho de um "cadeado fechado" no rodapé da pagina e se o
endereco comeca com https, em vez de http;

» Dé preferéncia aos navegadores de Internet livres que sao mais seguros, a
exemplo do Mozilla Firefox, Epiphany , Konqueror

e Em caso de visualizar conteddos suspeitos de violarem os Direitos
Humanos, denuncie em www.denu ncie.org.br e bloquei o endereco.



Sites de Busca

Sao paginas que oferecem o servico de busca de
contelddos disponiveis em outros sites na Internet a

partir de expressdes ou palavras-chave.
sites de busca sao gratuitos
enderecos onde é possivel

Em geral, os
e apontam outros

encontrar o conteddo

buscado. Exemplo: Google, Bing, Yahoo...

@ Aproveite!

* Permitem pesquisas rapidas em
quase todo conteudo da Internet entre
fotos, videos, textos, livros, musicas,
imagens, programas etc;

e Os maiores sao gratuitos e
atualizados a todo instante;

* Facilitam achar o que queremos na
imensidao do ciberespaco.

% Dicas para manter-se seguro

O
Cuidado!

e Podem apresentar contelddos
indesejados ou diferentes do procurado;

* Geram resultados de acordo com as
palavras-chave, mesmo quando escritas
de forma errada;

* Geralmente exibem o resultado da
busca baseado na popularidade, e nao
na relevancia;

* Mesmo os conteldos ilegais podem
ser encontrados nas buscas;

e Criancas podem facilmente encontrar
conteudos agressivos e impréprios.

* Nao confie em tudo o que vé ou |& muitos conteldos sao falsos e

mentirosos;

* Os sites de busca nao substituem as bibliotecas, estimule a leitura. Na
biblioteca, também pode ser lega | navegar;

* Para evitar resultados muito ampl os, coloque as palavras entre aspas (" ");

* Feche as paginas que nao estdo relacionadas ao assunto esperado para

evitar constrangimento;

* Use o servico de pesquisa segura (Safe Search) dos buscadores. Procure
em preferéncias e ative a filtrage m de paginas com conteldo sexual explicito,

impedindo que elas aparecam nos
* Em caso de visualizar

resultados da pesquisa;
conteddos suspeitos de violarem os Direitos

Humanos, denuncie em www.denu ncie.org.br



LAN House e InfoCentro

Sao centros publicos de acesso a Internet com varios
computadores em rede. Os Infocentr os e Telecentros sao
espacgos criados e apoiados pelos governos para ampliar o
acesso gratuito a Internet no Pais. A difereng a entre eles e
as Lan Houses (ou Cibercafés) é que as Lan Houses sao
comerciais e cobram pelo acesso. No Brasil, em 2008,
cerca de 48% dos internautas brasileiros acessaram a
Internet por meio de uma Lan House. Entre os jovens
internautas de 10 a 15 anos, este nimero sobe para 63%,
segundo dados de pesquisa do NIC.br - set/nov 2008.

of « 1/‘.
'@ Aproveite! Cuidado'

» Facilitam o acesso a Internet para et e
quem nao tem computador OU N30  criancas desacompanhadas;
dispoe de conexao com a Internet; * Quando nao hé

exigem

cadastro,

. Algumas cidades e alguns Estados
acesso de

exigéncia de
pode ser

« Permite 0 acesso & Internet para identificacéao ou
guem estd longe de casa;

* Disponibilidade de diferentes
pontos de acesso nos bairros para
estudar, jogar, conversar e pesqui sar.

%& Dicas para manter-se seguro

aproveitada para esconder pessoas mal
intencionadas ou que praticam crimes
pela Internet;

* O acesso sem orientagao adequada
pode colocar as criancas e adolescentes
em risco;

* Nem sempre o ambiente é proprio para
meninos e meninas, conhegca o0s
responsaveis pelo espaco.

* Lembre sempre de clicar em "sair" antes de fechar as paginas e os

programas;

» Atencao para nao deixar suas sen has gravadas;
* Use somente o tempo necessario para evitar desperdicio de tempo e

dinheiro;

* Nao aceite ajuda de estranhos e chame sempre o responsavel em caso de

duvida;

» Evite acessar bancos e fazer compras pela Lan House e Infocentros;

* Se precisar
prevencao@safernet.org.br

de ajuda para tirar suas dulvidas,

envie e-mail para



Servico de troca de mensagens e ‘cartas" oferecido pela

Internet que permite enviar e receber textos,

imagens,

apresentacoes e quase todo tipo de informacao em formato
digital. A comunicacao nao é simultanea, vocé envia e recebe
as mensagens por meio de uma caixa postal que fica em um
dos computadores interligados a Internet. Para conferir suas
novas mensagens, é preciso entrar periodicamente em sua
caixa postal na Internet. Os enderecos de e-mail sao sempre

identificados com @

voce@safernet.com.br (acentos nao sao aceitos)

Aproveite!

* Muitos sao gratuitos e permitem que
todos tenham sua prépria "caixa postal"
na Internet;

* Facilta a troca de textos, fotos e
videos entre as pessoas de todo o
mundo;

 Agiliza a comunicacao, pois as
mensagens levam apenas alguns
instantes para chegar ao destino com
pouco custo, independentemente da
distancia.

Dicas para manter-se seguro

entre o0s nomes. Exemplos:
(7
Cuidado!
e Pode haver muitas informacdes

falsas e golpes nas mensagens;

* Criminosos podem se aproximar para
prejudicar, difamar e roubar;

* Criancas podem receber conteudos
impréprios e até serem aliciadas;

* Método mais utilizado para espalhar
virus;

e Atencao aquelas propostas boas
demais ou produtos milagrosos, pois
geralmente sao fraudes.

» Vocé pode configurar sua conta par a bloquear contatos indesejados;

* Troque sua senha periodicamente;

* Nao aceite nem abra e-mail de desconhecidos! Simples mente apague sem

ler;

* Procure saber a origem da informacdo e se o responsdavel é de confianca ou

conhecido;

» Atencao com cartbes virtuais.
tiver .exe no final.

 Evite mostrar seu endereco,
genérico;

Nao abra quando o nome do arquivo

nidmero pessoal e outros detalhes. Seja

* Atualizar o anti-virus e usar anti-spam pode ajudar;

 Jamais acredite em pedidos de pagamento, correcao de senhas ou
solictacao de qualquer dado pessoal por e-mail. Comunique-s e por telefone
com a instituicao que supostament e enviou o e-mail e confira o assunto;

e Quando

receber mensagens agressivas e com conteudo

improprio,

denuncie em www.denuncie.org.b r e/ou chame um adulto de confianga;
» Para denunciar Spam va ao www.anti spam.br/;
* Veja mais dicas e tire ddvidas no www .safernet.org.br/prevencao



Chat - Salas de Bate Papo

Comunicacao em tempo real que ocorre por meio de
salas virtuais. Permite troca instantanea de mensagens
entre varias pessoas. Geralmente sao abertas e todos
podem ver, em tempo real, a conversa completa na
mesma tela. Sao conhecidas como Salas de Bate Papo e
sao divididas por temas, idade ou preferéncias.

op LR
@ Aproveite! Cuidado!

* Permite conhecer e conversar "ao
vivo" com pessoas de qualquer lugar do
mundo;

* Facilta o compartilhamento de idéias
e a realizacao de debates pela Internet;

* Estimula a escrita e leitura para
participar das discussoes;

* Pode contribuir com a socializacao e
desenvolver habilidades de
comunicacao.

Dicas para manter-se seguro

* As salas sao espacos publcos abertos
a qualguer um. Precisamos ser educados
e tomar cuidado com estranhos;

* As pessoas podem fantasiar e mentir
para tentar ganhar confianca e prestigio;

* Em muitas salas, as conversas sao
impréprias para criancas que podem
entrar sem serem identificadas;

* Os apelidos dificultam a identificaca o
e facilitam a pratica de crimes.

* Nao exiba seu nome completo, telefones, endereco, nem lugares que

frequenta;
* Jamais encontre "amigos virtuais"

sem autorizacao;

« Tempo de conversa nao garante a confianca nem a veracidade das

informacdes, tome cuidado;

e Caso receba mensagens ou imagens agressivas que tentem forcar uma

conversa, bloqueie o usudrio, denunc

ie e peca ajuda;

* Em caso de visualiz ar conteldos suspeitos de conterem violarem os
Direitos Humanos, denuncie em www.denunci e.org.br

* Se precisar
prevencao@safernet.org.br

de ajuda para tirar suas duvidas,

envie e-mail para



Comunicadores Instantaneos

Sao chamados também de Instant Messangers ou
Mensageiros Instantaneos. Sao programas para enviar e
receber mensagens simultaneamente. Basta ter um
programa e adicionar o endereco de pessoas que usem O
mesmo programa para se comunicar em tempo real por meio
de texto, voz e/ou video. As conversas podem ser feitas entre
duas ou mais pessoas em ambiente privado, diferentemente
dos Chats que geralmente tem ambientes abertos para todas
as pessoas conectadas. Exemplos de programas gratuitos:
MSN, ICQ, Yahoo Messenger, Google Talk.

op (R
@ Aproveite! Cuidado!

* Permite a comunicacao em tempo . .
real, independentemente da distancia Para desconhecidos, suas
entre as pessoas conectadas; podem ser manipuladas

imagens
para

Se abrir sua camera ou enviar fotos

* Vocé pode configurar sua conta
para bloquear contatos indesejado s e
se comunicar apenas com conhecidos;

 Uma vez conectado a Internet, vocé
pode conversar com amigos e parentes
distantes sem custos.

% Dicas para manter-se seguro

* Nao aceite convite de estranhos, prefira

prejudicar;

* Pessoas mal intencionadas se
passam por " amigos virtuais" e mentem
para seduzir, intimidar e ofender outros
internautas;

* As imagens da webcam podem
mostrar cenas violentas e impréprias;

* Os arquivos trocados por meio das
mensagens podem conter virus.

se comunicar com quem conhece;

* Nao envie fotos pessoais, nhome completo, telefones, nem endere¢os nas

conversas com novos amigos;

* Nunca abra a sua webcam para desconhecidos. A webcam pode colocar um

estranho mal intencionado dentro de

Sua casa, cuidado;

* Vocé distribui convites na rua para estranhos visitarem sua casa? Nao faca

0 mesmo na Internet!

» Evite gravar sua senha e nao autorize entrada automatica no computador,
principalmente se usar em Lan House, Infocentro, ou qualquer local de acesso

publico;

* Cuidado com os arquivos que recebe, pode ser algo agressivo ou mesmo

ilgeal;

* Quando receber arquivo ou mensagem que te ofenda, peca ajuda para
gravar, denunciar e bloguear o contato em sua lista.



Redes de Relacionamento
Sao sites que permitem criar uma pagina pessoal na

Internet, encontrar amigos, participar e criar
comunidades para compartilhar gostos e idéias.
Possibilitam atualizar e divulgar um espaco pessoal na
Internet com textos, fotos e videos. Hoje € um dos
espacos preferidos pelos Internautas brasileiros de
todas as Iidades para se encontrarem e se
relacionarem pela Internet. Exemplos: Orkut, Twitter,
MySpace, Hi5, Facebook...

@ Aproveite!

* Popularizou a criagdo de paginas
pessoais na Internet;

* Faciidade para reencontrar e
aproximar amigos e parentes distantes;

* Facilta o encontro de pessoas com
idéias e preferéncias comuns;

* Permite discussdes e debates com
liberdade para expressao de temas

(P
Cuidado!

* Quando divulgamos informacdes pessoais
na Internet, elas se tornam publicas;

e Apbs publicar acligo na Internet, ¢é
impossivel voltar a escondé-lo;

* Nao exponha detalhes de sua vida. Sua
intimidade € preciosa e nao deve ser aberta
para %ualquer um;

. s '"cadeados" e bloqueios de acesso
podem ser "quebrados" por pessoas mal
intencionadas;

* Podem ser usadas para reunir pessoas com

variados; _ intencao de praticar crimes;
Q Fornece muitos recursos para *

divulgar e trocar imagens, videos, sites e manipulados
chantagear.
recados.

para ofender e

Dicas para manter-se seguro

* Mantenha o minimo de informacd es em seu perfil;

* Vocé distribui seu endereco, suas fotos e telefones para qualquer um na
praia, na praca, no 6nibus ou no mural da escola? Por que vocé distribuiria na
Internet?

* Ndo comente sobre detalhes de horarios e lugares onde estara. Faca isto
por telefone ou por e-mail apenas com quem conhece pessoalmente;

 Se divulgar fotos, use as que nao facilitem seu reconhecimento nem
enderecos ou nome de escola;

* O que importa é a qualidade e nao a quantidade de amigos. Cuidado com
estranhos;

* Jamais aceite convite de encontro presencial com quem nao conhece;

* Troque sua senha periodicamente;

* Caso seja agredido por estranhos, configure sua conta para bloquear os
contatos indesejados;

e Se visualizar conteldos suspeitos de serem racistas ou com cenas de
violéncia contra criancas denuncie em www.denunc ie.org.br

Seus dados podem ser roubados e
mesmo



Blogs, Fotologs e Microblogs

Sao espacos na Internet que podem ser criados por
qualquer internauta para publicar suas idéias, fotos,

preferéncias, desejos e expectativas. Nos Blogs e
Fotoblogs, podemos debater diversos temas, fazer
comentarios, enquetes, compartilhar links e todas
informacdes que consideramos interessantes. Podemser
individuais ou coletivos, e geralmente sao gratuitos. Os

Fotologs sao mais dedicados a fotos.

, Aproveite!

* Permitem qualquer pessoa ter um
espaco na Internet;

* Ampliam a liberdade de expressao e
facilitam a troca de informacdes entre as
pessoas de todo o mundo;

* Estimulam a leitura, a escrita e a
criatividade;

* O uso é simples e podem ser
atualizados a qualquer momento com
muita rapidez;

e As pessoas podem interagir
comentando idéias e publicacdes.

@ Dicas para manter-se seguro

CX(T
Cuidado!

* Quando publicamos algo, nao
podemos mais esconder. Qualquer um
pode ver, gravar e usar Sem nossSo
controle. Pense muito bem antes de
publicar algo;

* As informacbes podem ser mal
interpretadas e usadas contra vocé por
pessoas mal intencionadas;

* Os comentarios podem ser violent os
e desrespeitosos;

e Lembre-se de que vocé ¢é
responsavel legalmente por tudo o que
publica.

* Seja educado e cordial também na hora de publicar ou comentar;
» Evite colocar endereco, telefone, nome da esc ola e nome completo;
* Muito cuidado ao divulgar seus desejos, segredos e sonhos. Sua Intimidade

é muito valiosa, cuide bem dela;

* Vocé colocaria seu diario na praca publica, no mural do colégio ou na praia?
Pense muito bem antes de publicar a Igo na Internet;
 Cuidado com as fotos que posta, elas podem ser modificadas e usadas

contra vocé;

e Vocé pode usar a moderacao dos comentarios para evitar mensagens fora

do contexto de seu Blog;

* A qualguer momento, vocé pode apagar seu Blog ou Fotolog mas, uma vez

publicado, tudo pode ser gravado por out

ros e voltar ao ar.



4/ //

Redes P2P

Conhecida como P2P (do inglés, peer-to-peer= ponto-a-ponto), é

uma rede descentralizada de compuatdores que podem trocar
entre si informag6es como musicas, videos, textos e programas.
Os usuariosdas redes P2P fornecem e recebem dados ao mesmo
tempo, ou selja sao servidores e clientes simultaneamente.
Exemplo: Emule, rede Torrent Além das redes P2P, ha os sites
de compartllhamento de arquivos. Livros, filmes, fotos e musicas
ficam disponiveis em paginas na Intenet para que os intemautas
possam assistir e em alguns casos gravar. Exemplo: YouTube -
visualizacdo de videos, RapidShare - compartilhamento de

arquivos.
o O
@ Aproveite! Cuidado!
 Agilidade incrivel para trocar * Vocé pode receber arquivos
arquivos com outros internautas; improprios e agressivos sem desej ar;
* Nao depende de um servidor que e Os arquivos podem ter nomes
controle os dados; falsos para disfarcar conteddos ilegais ;
. Permite  compartilhar seus * Pode faciltar invasao do seu

conteldos preferidos e adquirir outro s. computador para roubo de dados.

Dicas para manter-se seguro

* Faca buscas com cuidado e confir a o nome e a origem dos arquivos;

» Leia com atencao o contrato de uso dos programas e nao permita a
divulgacao de seus dados pessoais;

e Muito cuidado ao baixar arquivos que sejam executaveis (.exe) ou
compactados;

* Busque informacdes sobre a permissao para gravar e divulgar os arquivos
disponiveis na rede;

» Caso receba por engano conteudos agressivos e que contenham agressdes
contra criancas, adolesc entes, racismo ou intolerancia religiosa, denuncie no
www.denuncie.org.br



Jogos On-Line

Sao
participantes ao

jogos que permitem
mesmo

a interacao de varios
tempo conectados pela

Internet. Podem ser jogos de diferentes tipos com acao
em equipe e conversas entre os jogadores por meio de
mensagens e chat. Alguns jogos podem durar meses e,
cada vez que se conecta, o usuario pode continuar de

onde parou.

Aproveite!

« Ajudam a desenvo lver habilida des
de coordenacao motora, estimulam a
criatividade e incentivam a leitura;

* Permitem interacao com jogadores
em diferentes lugares do mundo;

* Podem ser divertidos e educativos.

@ Dicas para manter-se seguro

O
Cuidado!

* Jogar em excessoprejudica a salde e
os estudos, podendo até viciar;

* Ha pessoas que fingem ser jogadores
para prejudicar outras e roubar dados;

 Alguns estimulam a violéncia e
praticas criminosas;

* Ha jogos que comecam gratuitos e
depois cobram taxas por mensagens de
celular ou cartédgo de crédito para
continuar.

* Nao aceite provocacdes e disputas que possam trazer problemas na "vida

real";
 Verifigue sempre a idade minima

indicada para cada jogo;

* Na Lan House, verifiqgue se saiu corretamente do jogo para evitar que

roubem sua senha;
e Quando

receber mensagens agressivas e com conteudo

improprio,

denuncie e/ou chame um adulto de confianca;

* Nao esqueca dos esportes,
computador.

da biblioteca e das brincadeiras sem



CiberCrime - Crime Digital

Praticas criminosas utilizando meios eletrénicos como a Internet.
Uso das novas tecnologias para acdes ilicitas como roubo,
chantagem, difamacao, calinia e violacbes aos Direitos
Humanos fundamentais. O ciberespaco também é um espaco
publico que reflete a diversidade e complexidade da sociedade,
tanto nas qualidades quanto na possibilidade de atos ilegais.

Cuidado

e« Como todo crime, prejudica as pessoas moralmente ou
financeiramente;

* Quem quer praticar crimes pela Internet se aproveita da
sensacao de anonimato e de impunidade;

* Precisamos respeitar as leis também online para manter a
Internet um espaco publico aberto, livre e seguro;

 Falsa crenca de que a Internet é uma terra sem lei, do "posso
tudo e ninguém me acha"

@ Dicas para manter-se Seguro

’ * Divulgue o minimo de informacdes pessoais na Internet, seja
iscreto;

d. Trogue senhas com frequéncia e evite utilizar senhas faceis como
atas;

* No trabalho ou na Lan House, nao diga sua senha para ninguém
nem deixe seu computador conectado ao se afastar da mesa;

* Nao grave arquivos confidenciais ou dados pessoais em Lan
Housebs Use pen drive ou CD e apague da area de trabalho os arquivos

ue abriu;

A  Percebendo alguma irregularidade em seu extrato bancario ou
cartao de crédito, comunique imediatamente ao seu banco ou
operadora;

* Nas compras pela Internet, dé preferéncia para pagamentos com
cartdo de crédito ou boleto bancario e sempre procure empresas
conhecidas e respeitadas;

* Sempre desconfie de ofertas mirabolantes. O "conto do bilhete
premiado" ja chegou a Internet;

* Veja mais dicas no www. safernet.org.br



PERIGOS A REDE

CiberBullying

Vocé ou algum conhecido seu recebe constantemente mensagens
no celular, e-mails, recados no blog ou no site de relacionamento
com xingamentos, ofensas e humilhacdes? Isto € um caso de
Ciberbullying, uma violéncia grave que nao pode ser encarada
como apenas uma brincadeirinha entre colegas. Se ja foi vitima,
saiba que vocé nao tem culpa. Isso é acaode alguém mal educado
e mal intencionado que deve ser responsabilizado.

Cuidado

e Agressao anonima;
» Pode se prolongar por anos;
* Nao envie nem repasse mensagens que agridam outras
pessoas. Ao repassa-las, vocé também estd agredindo;
* Vocé gostaria que fizessem com vocé?
* Nem todo mundo conseguesuperaro trauma de uma violéncia
como esta que deixa marcas para sempre.

Dicas para manter-se Seguro

 Conte a algum adulto de confianca;

* Nao responda e grave todas as mensagense/ou imagens;

* Bloqueie o contato dos agressores no celular, chat, e-mail e
redes de relacionamento;

* Mais dicas e orientacdes em www.safernet.org.br

* Seja sempre educado no que fizer pela Internet, cuidado com
0 que escreve e com as imagens que divuba;

* Se algum conhecido estd sendo vitima, encoraje-o a
denunciar e ajude-o;

* Muitos jovens ja foram obrigados a pagar multas por terem
ofendido colegas ou professores na Internet;

* O futuro da Internet depende do que fazemos com ela hoje.
Ao usar a Internet para agredir e humilhar alguém, estimulamos
novas leis de controle e proibicao;

 Para manter a Internet livre e aberta amanha, precisamos
usa-la com respeito e ética hoje.



Sexting

O Sexting € uma palavra originada da uniao de duas palavras em inglés:
sex (sexo) + texting (envio de mensagens). O Sexting descreve um
fendbmeno recente no qual adolescentes e jovens usam seus celulares,
cameras fotograficas,contas de email, salas de batecf)apo comunicadores
instantaneos e sites de relacionamento para produzir e enviar fotos
sensuaisde seu corpo (nu ou seminu). Envolve também mensagens de
texto erdticas (no celular ou Internet) com convites e insinuacdes sexuais
para namorado(a), pretendentes e/ou amigos(as).

Cuidado

* Infelizmente nao sao apenas Nnossos amigos que podem ter
acesso ao que divulgamos online;

* Atuais e futuros colegas de escola e de trabalho, parentes,
inimigos, estranhose até criminosos podem ver, copiare manipular
0 que vocé divulga na Internet para, no futuro, usar isso contra
VOCE;

* Uma vez online, perdemoscompletamenteo controleda foto ou
texto que publicamos;

e Podem parecer brincadeiras inocentes, mas este tipo de
mensagem sensual coloca nossa privacidade em risco;

e Estasfotos podemdizer muito sobresua vida para pessoasque
voCcé nem gostaria de conhecer;

Dicas para manter-se Seguro

* Jamais se deixe levar por pressdespara produzir ou publicar imagens
sensuais;

* Tudoo que fazemos online tem consequénciastambém fora da Internet.
Pense muito bem antes de publicar;

* Quando tiver duvidas em relacao aos comportamentos sexuais, procure
Iconversarcom seus pais e amigos(as) de confianca antes de se expor pela
nternet;

* Nao ha nada de erradoem falar e discutir sobre sexualidade. O erro é
nao se proteger e nao se informar sobre como manter relacées saudaveis
dentro e fora do ciberespaco;

* Proteja seus direitos sexuais e nao facilite agreséss;

e Pajs:dialoguem com seus filhos para conhecer o que fazem online e
orientad-los. Os valores e limites de sua familia predsam ser discutidos
também em relagdaoaos comportamentos online. Converse com seus filhos
sobre as nocbes de privacidade e de comportamento de risco para
construir limites como protecao e nao como proikao;

» Pais e educadores: Saiba que vocé nao precisa ser expert em
tecnologia, basta transpor a cidadania também para este novo ciber-
espaco publlco



PERIGOS A REDE

Chantagem On-Line

Vocé ou algum conhecido seu recebe ou recebeu mensagens no
celular, e-mails, recados no Blog ou no site de relacionamento com
convites para encontro, imagens de sexo ou conteldos impréprios para
sua idade? Isto pode ser uma tentativa de aliciamento. Infelizmente, na
Internet, também ha pessoas mal intencionadas que buscam vitimas
para abusar e até mesmo sequestrar. Tome sempre muito cuidado para
aproveitar a Internet sem correr este risco. Saiba como:

Cuidado

* Os aliciadores fingem ser amigos virtuais, sao "amaveis" nas
primeiras conversas de Chat e Comunicador Instananeo (MSN...);

« Se passam por criancas e conhecem o mundo infantil;

* Alguns se apresentamcomo adultos e enviam cenas de sexo
com desenhos estimular fantasias improprias;

 Elogiam demais para ganhar confianca e pedir informacdes
como nome de escola, endereco, celular e fotos;

« Pedem cada vez mais fotos até solicitar conversas com webcam;

 Manipulam fotos e colocam o rosto da vitima em cenas de sexo;

» Ameacam divulgar na Internet as fotos manipuladas para
humilhar a vitima diante de amigos e familiares em sites;

* Ameacam saber o endereco para agredir presencialmenteem
casa ou na escola;

* Nos piores casos,podemterminar em sequestroe abuso sexual
das vitimas.

Dicas para manter-se Seguro

e Cuidado, nunca teremos certeza de quem esta por trds de um
perfil, de um e-mail ou apelido;

* Nao responda as mensagens de desconhecidos e grave quando
houver ameaca ou imagens violentas;

* Jamais aceite convite para encontrar presencialmente um amigo
vi,rgf_al sem autorizacdo. Mesmo com o0s responsaveis, va a local
publico;

e Bloqueie o contato dos agressores no celular, chat, e-mail e redes
de relacionamento;

* Se algum conhecido estd sendo vitima, encoraje-o a denunciar e
ajude-o0 a buscar apoio;

e Quando o conteldo envolve criancas e adolescentes na Internet,
vocé pode denunciar em www.denuncie.org.br , ligar no Disque 100, ir
a uma delegacia especializada ou se dirigir ao Conselho Tutelar mais
préoximo;

* Lembre-se que, somente denunciando as autoridades, € que os
criminosos_poderao ser punidos. Jamais tente fazer justica com as
proprias maos.



Roubo de Dados

Tomar e/ou utilizar os dados pessoais como senha, perfil,
comunidade, avatar, personagemou e-mail de um usuario sem a
autorizacao ou consentimento para qualquer fim pode ser
considerada crime.

Cuidado

Invasao da privacidade;
Atitude contra as leis vigentes no Pais, portanto pode ser crime;
Gera inseguranca e constrangimento para os internautas;

* Se passarporoutra pessoana Internet para ofendere humilhar
também é crime.

@ Dicas para manter-se Seguro

« Nao abrir arquivos anexos compactados (por exemplo, com
extensao .ZIP) de remetente desconhecido;
e Nao instalar programas que sejam enviados por e-mail de
desconhecidos. Estes podem invadir seu com putador e roubar tudo;
* Manter o anti-virus e firewall sempre atualizados;
* Os navegadores de Internet livres como o Mozilla Firefox podem ser
Mmais seqguros;
* Nao acredite em todas as informacdes que receber ;
» Esteja sempre em alerta, nao adicione pessoas que VOCé€ nao
conhece e suspeite de e-mails desconhecidos;
* Informacao é a base de tudo, portanto, esteja sempre atualizado
sobre os cuidados quanto a utilizacao segura da | nternet;
» Desconfie de anexos sem comentarios no cor po do e-mail.
* Denuncie perfis falsos e paginas que agridam vo cé ou seus amigos;
* Se precisar solicitar retirada de conteldo falso que te ofenda na
Internet, veja orientacbes em: www.safernet.org.br/site/prevencao/
orientacao.



Virus

Sao programas de computador criados com intencao maliciosa,
como roubar dados, danificar ou invadir sistemas. Mesmo sem
percebermos, eles se espalham para infectar os computadores
por meio de e-mail, troca de arquivos e programas. Por terem a
capacidade de se automultiplicar, como as doencas nos seres
Vivos, esses programas receberam o apdido de virus.

Cuidado

* Sao instalados e funcionam sem que o usuario perceba;

e Estao por todos os lados na Internet e sempre se " atualizam"
COM 0S NOVOS programas;

* Podemroubarsenhase apagartodas as informacdes preciosas
de seu computador.

@ Dicas para manter-se Seguro

* Use anti-virus e atualize seus programas para ter sempre 0s
"novos remédios";

* Lembre de usarseu anti-virus semanalmente para fazer sempre
um "check-up";

* Nao abra e-mail nem arquivos de estranhos;

* Nao abra programas ou fotos que dizem oferecer prémios;

* Cuidado com os e-mails falsos de bancos, lojas e cartbes de
crédito;

* Jamais abra arquivos que terminem com: PIF, SCR, BAT, VBS.
Atencao especial com os EXE e COM,;

* Os Softwares Livres costumam ser mais seguros contra virus.
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Invasao

Ocorre quando alguém entra no computadorde outra pessoasem
autorizacao para roubar dados, criar falsas mensagens e danificar
0os programas.O invasor pode estarem qualquer lugar do mundo e
invadir seu computador ou sua rede.

Cuidado

« E um tipo de cibercrime;

* Quanto mais informacdes publicar, maior o seu risco;

* Delete as correntesde e-mails, nao encaminhe e nao responda
essas mensagens;

« E um crime transnacional,ou seja, envolve vitimas e criminosos
de varios paises ao mesmo tempo, sem limites de fronteira;

Dicas para manter-se Seguro

 Evite abrir arquivos de desconhecidosseja no e-mail, chat,
comunicador intantaneo ou redes de compartilhamento;

 Troque suas senhas periodicamente;

» Atualize sempre seu anti-virus;

e Os navegadores de Internet livres, como o Modzlla Firefox,
costumam ser mais seguros;

* Nao podemos acreditar em tudo e nem em todos online;

e Cuidado, este tipo de crime esta chegando rapidamente aos
celulares, mp3 players e as TV's e todos aparelhos que estejam
conectados a Internet.

e Confira mais dicas em www.safernet.org.br/prevencao



Justiceiros Virtuais

Algumas pessoas tentam "fazer justica" com as proprias maos,
invadindo sites para tirar alguns conteudos da Internet. Em vez
de buscarem os meios legais para resolver o problema, tentam
soluciona-lo por conta prépria e quase sempre dificultam os
trabalhos de investigacao das autoridades. Além disso, se
colocam em risco ao desafiar criminososperigosos.

Cuidado

* lludem e seduzem jovens internautas para serem "herdis na
Internet";

 Muitas vezes comentem crimes para combater outros crimes;

« Podemcolocarpessoasemriscosemque elasse déemcontada
gravidade do problema;

e Entram em disputa direta com redes de pessoas perigosas;

* Alguns usam ameacas e chantagem para manter pessoas
"presas” aos grupo.

Dicas para manter-se Seguro

 Cuidado com as comunidades ou usudrios que se consideram herdis da
Internet, detetives digitais ou ciberpoliciais;

* Nao faga justica com o seu préprio mouse;

* Lembre-se de que todos tem direito de se expressar livremente, respeitando
as leis e os Direitos Humanos;

d. Se for ameagado, comunique imediatamente aos seus familiares, a policia e
enuncie;

e Se algum conhecido esta envolvido com justiceiros virtuais, esclareca sobre
0S riscos e oriente-o a comunicar as autoridad es em caso de ameacas ou
intimidacoes;

e Para transformar a Internet em um espaco mais seguro e legal, seja
educado e denuncie quando presenciar algo suspe  ito;

* Em caso de roubo, difamacao e fraude, procure uma delegacia especializada
em crimes eletronicos;

* Em caso de V|sual|zar conteldos com cenas de violéncia contra criancas,
racismo, intolerancia de género ou religiosa, denuncie em w ww.denunc ie.org.br;

« Saiba mais sobre o trabalho das autoridades brasileiras através do Site da
Policia Federal www.dpf.gov.br, do Ministério Publico Federal www.mpf.gov.br e
dos Ministérios P Ublicos e Policias de seu estado.

* Mais dicas em www.safernet.org.br/prevencao



Software Livre

A Central Nacionalde Denunciasde Crimes Cibernéticos,um dos principaisprojetosda
SaferNetBrasil,possui um sistemaautomatizadode gestao de denlncias,que permiteao
internauta acompanhar,em tempo real, cada passo do andamento do seu registro. O
sistema,Unicona Américalatinae Caribe,foi desenvolhido pela equipede Tl (Tecnologiada
Informacao), baseado em Software Livre.

Por que Software Livre?

A SaferNet Brasil compartilhada ideologiada rede de Software Livre, que defende a
liberdade do usuario para executar, distribuir, modifiar e repassar as alteragdes,sem
depender de permissaodo autor do programa. Para nés é fundamentalter o direito de
conhecer plenamente o funcionamento de cada programa utilizado.

Para entendereste conceito,vocé deve pensarem liberdade, ou melhor, em pelo menos
quatro liberdadesque sao asseguradasaos usuarios. Elas foram estabelecidaspela Free
SoftwareFoundation(www.fsf.org) como os requisitosminimos para que um software seja
considerado livre. Sao elas:

* Aliberdade de executar o programa, para qualquer propdsito;

* A liberdade de estudar como o programa funciona, e adapta-lo para as suas
necessidades;

* Aliberdade de redistribuir cépias de modo que vocé possa beneficiar o préximo;

* Aliberdadede aperfeicoaro programa,e liberaros seus aperfeicoamentosgde modo que
toda a comunidade se beneficie.

Para que o usuario possa usufruir de algumas dessas liberdades(como a liberdade de
estudar o programa e a liberdade de modifica-lo), é necessario acesso ao codigo-fonte.

Codigo-fonteé uma das etapasda criacaode um programade computadorE nele onde o
programadorescreve, passo a passo, as instrucéesque o software deverd executar.O
importanteé que, no cdédigo-fonte,essas instrugcdesestao escritasde forma que os seres
humanospossamcompreenderenquantoque o arquivoexecutavel(o programaem si) nao
pode ser compreendidopelas pessoas,por estarem linguagembindria.Os distribuidoresde
software nao-livre entregam ao usuario apenas o executdvel,impedindo o usudrio de
estudar como o programa funciona e modifica-lo.

Note que em nenhum dos itens se fala de precosou custos.E um erro comum acharque
SoftwarelLivre é software gratuito.E verdade, sim, que a maioriados SoftwaresLivres é
distribuidagratuitamente mas essa € uma consequUéncisesperadada terceirae da quarta
liberdades, que permitem distribuir o programa com ou sem modificagcdes, sem restri¢coes.

O SoftwarelLivre pode ser usadoem qualquertipo de sistema computacionalpara qualquer
tipo de trabalhoou atividade,sem que seja necessariocomunicarao desenvolvedorou a
qualquer outra entidade em especial.O sistema operacional GNU/Linux e o navegador
Firefox sao os exemplos mais conhecidos de Softwares Livres.

Beneficios para os usuarios:

Poder utilizar o software para qualquer finalidade;

* Ter acesso ao cédigo fonte e poder modificad-lo, sem restricdes;

* Poder copia-loe executa-loem quantas maquinas desejar (o software nao-livre, em
geral, impoe restricdes quanto a isso);

» Poder distribui-lo;

* Contar com estabilidade, segurancas, e correcdes de falhas de forma agil;

* Ter o computador equipado com software de qualidade a um custo baixo ou nulo;

* Nao dependerdas restricoesimpostas pelas licencasde softwares proprietariose de
precos abusivos das novas versoes;

* Nao depender de apenas um fornecedor;

* Ficar livre da pirataria e ter todo o seu software legalizado;

* Incentivar o desenvolvimento de tecnologia local;

* Interagir e compartilhar solucdes com comunidades, sejam fisicas ou virtuais;

e Lutar contra o monopdlio de grandes corporacdesque tentam se apropriar do
conhecimento intelectual coletivo para beneficio privado.

Paraa SaferNetBrasil,utilizarSoftwareLivre é a Unicamaneirade assegurara continuidade
dos programas utilizados, garantir que os programas poderdao ser adaptados as
necessidadesparticularesda organizacao.e ter certezaque o programa faz aquilo que
esperamos que ele faca, sem rotinas desconhecidas ou comportamentos inesperados.

Fontes: www.softwarelivre.org e www.psl-ba.softwarelivre.org
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